DER SACHSISCHE DATENSCHUTZBEAUFTRAGTE

Datenschutzrechtliche Hinweise zum Einsatz von Kameradrohnen
zu gewerblichen Zwecken oder zur Freizeitgestaltung

Der Einsatz von mit Kameras ausgestatteten unbemannten Luftfahrtsystemen (Kameradroh-
nen) kann mit einem groBeren Eingriff in das informationelle Selbstbestimmungsrecht der
Betroffenen verbunden sein, da der potentiell iiberwachbare Bereich nur von den technischen
Gegebenheiten des eingesetzten Geréts begrenzt wird. Mauern, Zaune oder sonstige Abtren-
nungen, die Dritten das Betreten des so geschiitzten Bereichs oder den Einblick in diesen ge-
rade erschweren oder unmoglich machen sollen, stellen im Rahmen des Drohneneinsatzes
kein Hindernis dar.

Zur Rechtslage:

Generell gilt zunichst, dass datenschutzrechtliche Belange nur dann eine Rolle spielen, wenn
die Kamerabilder Riickschliisse auf personliche oder sachliche Verhiltnisse natiirlicher Per-
sonen ermdglichen. Dies ist immer dann der Fall, wenn die Kameras die Personen unmittelbar
erfassen (personliche Verhéltnisse), dariiber hinaus aber auch dann, wenn im Eigentum von
Privatpersonen stehende Grundstiicke gefilmt werden (sachliche Verhéltnisse).

Der Anwendungsbereich des Bundesdatenschutzgesetzes (BDSG) ist eroffnet, wenn die Ka-
meranutzung nicht zu ausschlielich personlichen oder familidren Zwecken (z. B. im Rahmen
eines Hobbys auf dem eigenen Grundstiick) erfolgt. Im gewerblichen Bereich ist das Bundes-
datenschutzgesetz daher grundsétzlich immer einschldgig; bei Privatpersonen hingegen in al-
ler Regel nur bei einem bestehenden Offentlichkeitsbezug, d. h., wenn sich die Kameranut-
zung auch nur teilweise auf den 6ffentlichen Raum erstreckt, wenn nicht zum persoénlichen
oder familidren Umfeld gehorige Personen beobachtet oder wenn die erstellten Aufnahmen
anschlieBend veroffentlicht werden.

Ist das Bundesdatenschutzgesetz anwendbar, diirfen Kameradrohnen nur auf der Grundlage
einer datenschutzrechtlichen Erlaubnisnorm betrieben werden. Da die in § 6b BDSG fiir 6f-
fentlich zugéngliche Bereiche und in § 28 BDSG fiir nicht 6ffentlich zugidngliche Bereiche
vorgeschriebene Interessenabwigung im Allgemeinen zugunsten der Betroffenen ausgehen
wird, verbleibt lediglich die Moglichkeit einer — wohl auch nur in Ausnahmefillen zu erlan-
genden — schriftlichen Einwilligung der Betroffenen. Im Regelfall wird sich also aus dem
Bundesdatenschutzgesetz keine Zuldssigkeit eines solchen Einsatzes von Kameradrohnen er-
geben.

Fiir nach dem Bundesdatenschutzgesetz unzulédssige Erhebungen und Verarbeitungen perso-
nenbezogener Daten kdnnen BuB3gelder bis zu 300.000 € festgesetzt werden.

Bei einer gewerblichen Nutzung sind dariiber hinaus noch folgende Besonderheiten zu beach-
ten:

e Der Betrieb von Kameradrohnen ist in das nach § 4g Abs. 2, 2a BDSG zu fiihrende Ver-
fahrensverzeichnis aufzunehmen.

e Soweit kein betrieblicher Datenschutzbeauftragter bestellt ist, hat die verantwortliche
Stelle den Drohnenbetrieb gemil § 4d Abs. 1 BDSG der zusténdigen Aufsichtsbehorde
zu melden.



e Die Betroffenen sind auf geeignete Weise auf den Drohneneinsatz hinzuweisen (§ 6b
Abs. 2 BDSG). Dies kann durch Hinweisschilder auf dem betreffenden Gelidnde oder bei
offentlichen Veranstaltungen durch Hinweise auf den Eintrittskarten, Programmhinwei-
sen o. &. erfolgen. Auch sollten im Vorfeld die Ordnungsdmter und die ortlichen Polizei-
dienststellen informiert werden.

e Die Mitarbeiter, die mit im Rahmen des Drohneneinsatzes gewonnenen personenbezoge-
nen Daten umgehen, sind formlich auf das Datengeheimnis nach § 5 BDSG zu verpflich-
ten.

e Nach § 9 BDSG sind die zur Gewéhrleistung der Datensicherheit erforderlichen techni-
schen und organisatorischen Maflnahmen zu treffen und schriftlich zu dokumentieren.

Datenschutzaufsichts- und Ordnungswidrigkeitenbehdrde im Freistaat Sachsen ist

Der Séchsische Datenschutzbeauftragte
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Telefon: 0351/493-5401

Telefax: 0351/493-5490

E-Mail: datenschutz@slt.sachsen.de

Neben dem Bundesdatenschutzgesetz sind fiir den Betrieb von Kameradrohnen weitere
Rechtsvorschriften von Bedeutung:

Das aus Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 Grundgesetz resultierende allgemeine Person-
lichkeitsrecht umfasst auch das Recht am eigenen Bild. Danach kann jede Person grundsétz-
lich selber dariiber entscheiden, welche Bildnisse von ihr angefertigt und verdffentlicht wer-
den. So kann dem Betroffenen ein Abwehranspruch aus § 823 in Verbindung mit § 1004
Abs. 1 Biirgerliches Gesetzbuch analog zustehen, wenn z. B. das befriedete und blickge-
schiitzt Grundstiick beobachtet wird oder wenn erkennbar eine zielgerichtete Beobachtung
stattfindet.

Nach § 22 Satz 1 Kunsturhebergesetz (KUG) diirfen Bildnisse einer Person grundsitzlich
nur mit deren Einwilligung verbreitet (weitergegeben) oder (z. B. im Internet) 6ffentlich zur
Schau gestellt werden. Eine Einwilligung ist nur dann entbehrlich, wenn die Person lediglich
als Beiwerk neben einer Landschaft oder einer Ortlichkeit zu sehen oder wenn das Bildnis
wéhrend einer groBBeren Veranstaltung aufgenommen worden ist (§ 23 Abs. 1 KUG). Verstof3e
gegen diese Vorschriften konnen strafrechtlich verfolgt werden (§ 33 KUG).

Wird der hochstpersonliche Lebensbereich der abgebildeten Person verletzt (z. B. Schlaf- oder
Badezimmer, aber auch besonders — etwa zum Sonnenbaden — sichtgeschiitzte AuB3enberei-
che), droht eine Strafbarkeit nach § 201a Strafgesetzbuch.

= Filmen Sie daher grundsitzlich niemanden ohne seine Einwilligung und achten Sie
die Privatsphire anderer!

= Setzen Sie Kameradrohnen nur in solchen Bereichen (Freiflichen, eigenes Grund-
stiick) ein, in denen eine Verletzung von Rechten Dritter ausgeschlossen werden
kann!

= Vermeiden Sie insbesondere das Uberfliegen von Nachbargrundstiicken bzw. den
Drohnenbetrieb in unmittelbarer Nihe der Grundstiicksgrenzen!

= Kontaktieren Sie im Zweifelsfall vorab den Sachsischen Datenschutzbeauftragten!



